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1. Цели освоения дисциплины 

Целями освоения дисциплины «Защита информации» являются 

а) формирование знаний о методах построения алгоритмов криптографиче-

ской защиты данных, 

б) обучение способам применения криптосистем с открытым ключом, 

в) раскрытие сущности процессов, происходящих при зашифровании и 

расшифровании данных. 

2. Место дисциплины (модуля) в структуре образовательной програм-

мы 

Дисциплина «Защита информации» относится к вариативной части ООП и 

формирует у бакалавров по направлению подготовки 09.03.01 набор знаний, уме-

ний, навыков и компетенций, необходимых для выполнения научно-

исследовательской, проектно-конструкторской, проектно-технологической и 

монтажно-наладочной видов деятельности. 

Знания, полученные при изучении дисциплины «Защита информации» могут 

быть использованы при прохождении преддипломной практики и выполнении вы-

пускных квалификационных работ по направлению подготовки 09.03.01 «Инфор-

матика и вычислительная техника». 

3. Компетенции обучающегося, формируемые в результате освоения 

дисциплины 

ОК-4 - способность использовать основы правовых  знаний в различных сферах 

деятельности; 

ОПК-2 - способностью осваивать методики использования программных средств 

для решения практических задач; 

ОПК-5 - способностью решать стандартные задачи профессиональной деятельно-

сти на основе информационной и библиографической культуры с применением 

информационно-коммуникационных технологий и с учетом основных требова-

ний информационной безопасности; 
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дает верный ответ по существу вопроса, то за каждый такой ответ он получает 5 

баллов, в противном случае – 2 балла. Количество вопросов коллоквиума равно 

отношению его максимального балла к 5. Оценка за коллоквиум равна сумме 

баллов за все ответы. В результате максимальный текущий рейтинг за семестр со-

ставит  60 баллов. 

Экзамен проводится в устной форме по билетам. Оценка за экзамен выстав-

ляется по пятибалльной шкале, затем умножается на 8. В результате за экзамен 

студент может получить максимальное количество баллов – 40. При оценке ниже 

24 баллов экзамен считается несданным.  

В итоге максимальный рейтинг за изучение дисциплины составляет 100 

баллов за семестр. 

Оценочные средства Количество Минимум баллов Максимум бал-

лов 

Коллоквиум 2 36 60 

Экзамен 1 24 40 

Итого:  60 100 
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10. Информационно-методическое обеспечение дисциплины 

10.1 Основная литература 

При изучении дисциплины  в качестве основных источников информации 

рекомендуется использовать следующую литературу. 

 

Год набора обучающихся 2014: 

Основные источники информации Кол-во экз. 

1. Басалова Г.В. Основы криптографии: 
курс лекций. — Национальный Откры-
тый Университет «ИНТУИТ», 2011. — 
253 с. 

ЭБС «Книгафонд» 
http://www.knigafund.ru/books/177715 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 

2. Гультяева Т.А. Основы теории инфор-
мации и криптографии: конспект лек-
ций. — Новосибирск: Изд-во НГТУ, 
2010. — 88 с. 

ЭБС «Книгафонд» 
http://www.knigafund.ru/books/186624 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 

3. Кнауб Л.В., Новиков Е.А., Ши-
тов Ю.А. Теоретико-численные методы 
в криптографии: учебное пособие. — 
Красноярск: Изд-во СФУ, 2011. — 160 с. 

ЭБС «Книгафонд» 
http://www.knigafund.ru/books/180511 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 

4. Шаньгин В.Ф. Защита информации в 
компьютерных системах и сетях. — М.: 
ДМК Пресс, 2012. — 592 с. 

ЭБС «Лань» 
https://e.lanbook.com/book/3032?catego
ry_pk=1545#book_name 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 

 

 

Год набора обучающихся 2015: 

Основные источники информации Кол-во экз. 

1. Долозов Н.Л., Гультяева Т.А. Про-
граммные средства защиты информа-
ции: конспект лекций. — Новосибирск: 
Изд-во НГТУ, 2015. — 63 с. 

ЭБС «Книгафонд» 
http://www.knigafund.ru/books/185990 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 
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2. Калмыков И.А. Науменко Д.О. 
Гиш Т.А. Криптографические методы 
защиты информации. — Ставрополь: 
Изд-во СКФУ, 2015. — 109 с. 

ЭБС «Книгафонд» 
http://www.knigafund.ru/books/200528 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 

3. Шаньгин В.Ф. Защита информации в 
компьютерных системах и сетях. — М.: 
ДМК Пресс, 2012. — 592 с. 

ЭБС «Лань» 
https://e.lanbook.com/book/3032?catego
ry_pk=1545#book_name 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 

 

 

Год набора обучающихся 2016: 

Основные источники информации Кол-во экз. 

1. Адаменко М.В. Основы классической 
криптологии: секреты шифров и кодов, 
— М.: ДМК Пресс, 2016 г. — 296 с. 

ЭБС «Лань» 
https://e.lanbook.com/book/82817?categ
ory_pk=1545#book_name 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 

2. Долозов Н.Л., Гультяева Т.А. Про-
граммные средства защиты информа-
ции: конспект лекций. — Новосибирск: 
Изд-во НГТУ, 2015. — 63 с. 

ЭБС «Книгафонд» 
http://www.knigafund.ru/books/185990 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 

3. Калмыков И.А. Науменко Д.О. 
Гиш Т.А. Криптографические методы 
защиты информации. — Ставрополь: 
Изд-во СКФУ, 2015. — 109 с. 

ЭБС «Книгафонд» 
http://www.knigafund.ru/books/200528 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 

4. Лапонина О.Р. Криптографические 
основы безопасности. — Национальный 
Открытый Университет «ИНТУИТ», 
2016. — 244 с. 

ЭБС «Книгафонд» 
http://www.knigafund.ru/books/177261 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 

5. Фороузан Б.А. Математика крипто-
графии и теория шифрования. — На-
циональный Открытый Университет 
«ИНТУИТ», 2016. — 511 с. 

ЭБС «Книгафонд» 
http://www.knigafund.ru/books/178747 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 
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Год набора обучающихся 2017: 

Основные источники информации Кол-во экз. 

1. Авдошин С.М., Набебин А.А. Дис-
кретная математика. Модулярная алгеб-
ра, криптография, кодирование. — М.: 
ДМК Пресс, 2017 г. — 352 с. 

ЭБС «Лань» 
https://e.lanbook.com/book/93575?categ
ory_pk=1548#authors 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 

2. Адаменко М.В. Основы классической 
криптологии: секреты шифров и кодов, 
— М.: ДМК Пресс, 2016 г. — 296 с. 

ЭБС «Лань» 
https://e.lanbook.com/book/82817?categ
ory_pk=1545#book_name 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 

3. Долозов Н.Л., Гультяева Т.А. Про-
граммные средства защиты информа-
ции: конспект лекций. — Новосибирск: 
Изд-во НГТУ, 2015. — 63 с. 

ЭБС «Книгафонд» 
http://www.knigafund.ru/books/185990 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 

4. Калмыков И.А. Науменко Д.О. 
Гиш Т.А. Криптографические методы 
защиты информации. — Ставрополь: 
Изд-во СКФУ, 2015. — 109 с. 

ЭБС «Книгафонд» 
http://www.knigafund.ru/books/200528 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 

5. Лапонина О.Р. Криптографические 
основы безопасности. — Национальный 
Открытый Университет «ИНТУИТ», 
2016. — 244 с. 

ЭБС «Книгафонд» 
http://www.knigafund.ru/books/177261 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 

6. Фороузан Б.А. Математика крипто-
графии и теория шифрования. — На-
циональный Открытый Университет 
«ИНТУИТ», 2016. — 511 с. 

ЭБС «Книгафонд» 
http://www.knigafund.ru/books/178747 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 
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В качестве дополнительных источников информации рекомендуется ис-

пользовать следующую литературу. 

Дополнительные источники инфор-
мации 

Кол-во экз. 

1. Алферов А.П., Зубов А.Ю., Кузь-
мин А.С., Черемушкин А.В. Основы 
криптографии: учеб. пособие для студ. 
вузов. — 3-е изд., испр. и доп. — М.: 
Гелиос АРВ, 2005. — 480 с. 

 
85 экз. в УНИЦ КНИТУ 

2. Петров А.А. Компьютерная безопас-
ность. Криптографические методы за-
щиты. — М.: ДМК Пресс, 2008. — 
448 с. 

ЭБС «Лань» 
https://e.lanbook.com/book/3027?catego
ry_pk=1545#book_name 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 

3. Фомичёв В.М. Методы дискретной 
математики в криптологии. — М.: Диа-
лог-МИФИ, 2010. — 436 с. 

ЭБС «Книгафонд» 
http://www.knigafund.ru/books/198429 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 

4. Шубович В.Г., Капитанчук В.В., Зна-
енко Н.С., Титаренко Ю.И. Разработка 
моделей криптографической защиты 
информации: монография. — Улья-
новск: Изд-во УлГПУ, 2013. — 128 с. 

ЭБС «Книгафонд» 
http://www.knigafund.ru/books/186948 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 

 
 



10.3 SnexmpoHHwe ucmoqHLtxu uu(top,vaLryu

llpu ra:yv etuvr Aacrlr[nl,lHbr tro[ycKaercr r4 cnoJr b3o BaFr r4e 3J] e KTpo H Frbt x 14 c-

To{lriaKoB uu$opvaqnn :

1. 3rerrpoHnrrfi xaranor YHI4LI KHHTV - peNrzM Aocryna
http ://ruslan. kstu.ru

2. Hayvuar 3neKrpoFruas 6u6tr4oleKa (H3F) - http://e.librar)i.rU

3, 3FC (IOPAfrT) - pexr4M Aocryra http://biblio-online.rg

4. 3EC <Ilar{b)) - pe)KrrM Aoclyna h[plA]AtfbqAk qodAqk5

5. 3EC <KHnra$oHA)) - pexnM Aocryna lgp:l/klieafund.ru
6. 3llC <Znanium.com) - pexo{M llocryrra h@

CorraconaHo:

3ae.cexropov OKVO V.14. VcorrnIteea

12
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11. Оценочные средства для текущего контроля успеваемости, проме-

жуточной аттестации по итогам освоения дисциплины 

Оценочные средства для проведения текущего контроля успеваемости, 

промежуточной аттестации обучающихся и итоговой (государственной итоговой) 

аттестации разрабатываются согласно положению о Фондах оценочных средств, 

рассматриваются как составная часть рабочей программы и оформляются отдель-

ным документом. 

12. Материально-техническое обеспечение дисциплины (модуля). 

В качестве материально-технического обеспечения дисциплины исполь-

зуются персональные компьютеры, раздаточный материал – учебные пособия; 

также могут быть использованы мультимедийные средства (проектор, экран, но-

утбук) - для презентационных материалов. 

13. Образовательные технологии 

Из общего количества часов 24 проводится в интерактивной форме, из них 

12 часов лекций и 12 – лабораторных занятий. При проведении подобных занятий 

используются персональные компьютеры и раздаточный материал. Интерактив-

ные занятия реализуются с помощью компьютерной симуляции, исследователь-

ского и проектного методов, а также мастер-классов приглашённых специали-

стов. 
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