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1. Целu освоенuя duсuuплullы
Целями освоения дйсциплины (Защ{та пнформаrци) ямяrотся:
л) получение базовых знаний о принципах защиты ивформации. информационной
безопасности, классификации и характеристиках комльютерлых вирусов, припципах орланизации
компьютерпых сgrей и их защиты;
м) приобретение пракr ческих навыков по орIаннзации идентификации и аlтентификачни
пользоваlслей сети! в использовапии проФ:rммного обеспечения ,]ля шифровавия и

криlllоl,рафииi
н) выработка ],,irений, связанных с использованием сIlсцимизироаанноl! программного
обеспечелия в области иIlформационной беrопасности и защиl,ы информации,

2. сооеоJцанuё d uсuаm uп ы :

Понятия (ИнформационIl:и безопасность), (ЗацIfm инфрмации). Модсли безопаснос,ги,

Стандарты безопасttости Jокальньтх и распреде.rенньж систе\!, Ко}lпьютсрвые вир!,сы и

(вирусолодобные) программы, LL\ классификаrцrя и методы борьбы с ,lиуи. Принципы
организа|lии компьютерных сФей, Модели передачи данных, Информачиопrlм безопасность в

компьк}тервьн сетях, Механизмы идснтификации и а)л!нтифимции лользователей,
Криптография и шифрвание. ОрганнзаIlия прав досryIlа к информации, С,rавдарIнос и

ýпецимизированное проФаrrмное обеспечеllие в области запlиты информации,

3. В ое,l,Jьrпаrпе освоенчя duсцаrlluны об|чаючrчiсл lо.uкеи:
l) Злать:
к) общие лрияципы органязаllии информациоЕной безопасн(юти и заulиты ипформации в

образовs ltльных )лрея(дсниях;
л) Ilринципы орrанизации компьютерных сетей и совремеtlпые модели передачи даннъш;
м) видь, угроз безопасностн информаttия а комльютерных сетях и методы их
предmвращения.
2) Уметь:
к) исllользомть программные мех lизмы идеrIп{фш(aции и а},тентификации пользователей.
л) лрименять сиL-lýмный подход при опрсдсленин llотсяtцatльных угроз и средств,

необходимьш д,lя I,D( предотвращенияi
м) лрименять специaLлизироаанное проФаммное обеспечепие, предназначеltпое для защиты
информдции от повреждсния, хищения, или молификации,
З) Владеть:
к) rlавыкамu безопасtlого взаимодействия с сфъекrами образоватеJrьного лроцессл
л) навыками работы с программrlым Йеспечением D области защггы информации и

криптографии;
м) llавыкамн безопасноrо хранения! лередачи и обрабо,гки компьютерной информации в

сфере лрофессиона,,iьной деятельности.
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