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1. Цели освоения дисциплины 

Целями освоения дисциплины «Методы защиты информации» являются 

а) формирование знаний о методах построения алгоритмов криптографи-

ческой защиты данных, 

б) обучение способам применения криптосистем с открытым ключом, 

в) раскрытие сущности процессов, происходящих при зашифровании и 

расшифровании данных. 

 

2. Место дисциплины (модуля) в структуре образовательной про-

граммы 

Дисциплина «Методы защиты информации» относится к вариативной 

части ОП и формирует у бакалавров по направлению подготовки 01.03.02 набор 

знаний, умений, навыков и компетенций, необходимых для выполнения научно-

исследовательского, организационно-управленческого и социально-

педагогического видов деятельности. 

Знания, полученные при изучении дисциплины «Методы защиты инфор-

мации» могут быть использованы при прохождении преддипломной практики и 

выполнении выпускных квалификационных работ по направлению подготовки 

01.03.02. 

 

3. Компетенции обучающегося, формируемые в результате освоения 

дисциплины 

1. ОК-4 - способность использовать основы правовых  знаний в различных 

сферах жизнедеятельности; 

2. ОК-6 - способность работать в команде, толерантно воспринимая соци-

альные, этнические, конфессиональные и культурные различия; 

3. ОК-7 - способность к самоорганизации и самообразованию; 

4. ПК-1 - способность собирать, обрабатывать и интерпретировать данные 

современных научных исследований, необходимые для формирования выводов 
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по соответствующим научным исследованиям; 

5. ПК-2 – способностью понимать, совершенствовать и применять совре-

менный математический аппарат;  

6. ПК-3 - способность критически переосмысливать накопленный опыт, из-

менять при необходимости вид и характер своей профессиональной деятельно-

сти. 

 

В результате освоения дисциплины обучающийся должен  
1) Знать 

а) историю развития криптографической защиты данных; 

б) методы построения основных алгоритмов зашифрования и расшифро-

вания данных. 

2) Уметь 

а) решать задачи синтеза криптографических алгоритмов зашиты данных; 

б) применять криптографические методы для построения алгоритмов 

электронной цифровой подписи. 

3) Владеть 

а) современными методами построения симметричных алгоритмов шиф-

рования данных; 

б) основными методами построения криптосистем с открытым ключом. 

 

4. Структура и содержание дисциплины 

Общая трудоемкость дисциплины составляет 6 зачётных единиц, 216 часов. 
№  
п/
п  

Раздел дисцип-
лины  

С
ем

ес
тр

  

 
Виды учебной  
работы 
(в часах)  

 
Информационные и другие обра-
зовательные технологии, ис-
пользуемые при осуществлении 
образовательного процесса 

 
Оценочные средства 
для проведения про-
межуточной атте-
стации по разделам 

Лек-
ции 

Семинар 
(Практи-
ческие 
занятия) 

Лабо-
ратор-
ные ра-
боты 

СРС  

1 Основные 
этапы ис-
тории раз-
вития крип-

7 6  12 6 Лекции в традиционной 
форме, лабораторные за-
нятия с применением 
ПЭВМ 

Коллоквиум 



 5

тографиче-
ских мето-
дов защиты 
данных 

2 Криптоси-
стемы с 
секретным 
ключом 

7 6 - 12 6 Лекции в традиционной 
форме, лабораторные за-
нятия с применением 
ПЭВМ 

Коллоквиум 

3 Российский 
стандарт 
криптогра-
фической 
зашиты 
данных 

7 6 - 12 6 Лекции в традиционной 
форме, лабораторные за-
нятия с применением 
ПЭВМ 

Коллоквиум 

4 Криптоси-
стемы с от-
крытым 
ключом и их 
свойства 

8 9 - 18 27 Лекции в традиционной 
форме, лабораторные за-
нятия с применением 
ПЭВМ 

Коллоквиум 

5 Электрон-
ная цифро-
вая подпись 
и защита 
целостно-
сти переда-
чи данных 

8 9 - 18 27 Лекции в традиционной 
форме, лабораторные за-
нятия с применением 
ПЭВМ 

Коллоквиум 

Форма аттестации  Экзамен 
 

5. Содержание лекционных занятий по темам с указанием формируе-

мых компетенций и используемых  инновационных образовательных техноло-

гий. 

№ 
п/п 

Раздел дисциплины Часы Тема лекционного заня-
тия 

Формируемые компе-
тенции 

1 Основные этапы истории 
развития криптографиче-
ских методов защиты дан-
ных 

6 Основные понятия и 
исторический обзор 
развития криптогра-
фии. Классификация 
угроз противника. 
Классификация атак на 
систему кодирования 
данных с секретным 
ключом 

ОК-4, ОК-6, ОК-7, 
ПК-1, ПК-2, ПК-3 

2 Криптосистемы с секрет-
ным ключом 

6 Основные типы сим-
метричных криптоси-
стем. Методы пере-
становки, методы про-
стой и сложной заме-
ны и методы гаммиро-

ОК-4, ОК-6, ОК-7, 
ПК-1, ПК-2, ПК-3 
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вания 
3 Российский стандарт 

криптографической заши-
ты данных 

6 Сети Х. Фейстеля и 
российский стандарт 
шифрования данных. 
Имитозащита и кон-
троль целостности 
потока сообщений 

ОК-4, ОК-6, ОК-7, 
ПК-1, ПК-2, ПК-3 

4 Криптосистемы с откры-
тым ключом и их свойства  

9 Односторонние (одно-
направленные) функ-
ции. Основные типы 
криптосистем с от-
крытым ключом От-
крытое распределение 
ключей. 

ОК-4, ОК-6, ОК-7, 
ПК-1, ПК-2, ПК-3 

5 Электронная цифровая 
подпись и защита целост-
ности передачи данных 

9 Понятие электронной 
цифровой подписи. Ре-
шение проблемы ау-
тентификации переда-
ваемой информации 
при помощи ЭЦП 

ОК-4, ОК-6, ОК-7, 
ПК-1, ПК-2, ПК-3 

 

6. Содержание  практических занятий 
Практические  занятия учебным планом не предусмотрены. 

 

7. Содержание  лабораторных занятий 
№ 
п/п 

Раздел дисциплины Часы Наименование лабора-
торной работы 

Формируемые компе-
тенции 

1 Основные этапы истории 
развития криптографиче-
ских методов защиты дан-
ных 

12 Основные понятия и 
исторический обзор 
развития криптогра-
фии. Классификация 
угроз противника. 
Классификация атак на 
систему кодирования 
данных с секретным 
ключом 

ОК-4, ОК-6, ОК-7, 
ПК-1, ПК-2, ПК-3 

2 Криптосистемы с секрет-
ным ключом 

12 Методы перестановки, 
методы простой и 
сложной замены и ме-
тоды гаммирования 

ОК-4, ОК-6, ОК-7, 
ПК-1, ПК-2, ПК-3 

3 Российский стандарт 
криптографической заши-
ты данных 

12 Сети Х. Фейстеля и 
российский  стандарт 
шифрования данных 

ОК-4, ОК-6, ОК-7, 
ПК-1, ПК-2, ПК-3 

4 Криптосистемы с откры-
тым ключом и их свойства 

18 Криптосистема, осно-
ванная на задаче об ук-
ладке рюкзака. Крип-
тосистема 
RSA.Криптосистема 

ОК-4, ОК-6, ОК-7, 
ПК-1, ПК-2, ПК-3 
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Эль Гамаля. Гибридные 
криптосистемы 

5 Электронная цифровая 
подпись и защита целост-
ности передачи данных 

18 Решение проблемы ау-
тентификации переда-
ваемой информации 
при помощи ЭЦП 

ОК-4, ОК-6, ОК-7, 
ПК-1, ПК-2, ПК-3 

 
Лабораторные работы  проводятся в компьютерном классе с использованием 
специального оборудования – ПЭВМ. 
 

8. Самостоятельная работа бакалавра 
№ 
п/п 

Темы, выносимые на само-
стоятельную работу 

Часы Форма СРС Формируемые компе-
тенции 

1 Основные этапы истории 
развития криптографиче-
ских методов защиты 
данных 

6 Проработка теорети-
ческого материала, 
подготовка к лабора-
торным работам, под-
готовка к коллоквиуму 
по разделу 

ОК-4, ОК-6, ОК-7, 
ПК-1, ПК-2, ПК-3 

2 Криптосистемы с сек-
ретным ключом 

6 Проработка теорети-
ческого материала, 
подготовка к лабора-
торным работам, под-
готовка к коллоквиуму 
по разделу 

ОК-4, ОК-6, ОК-7, 
ПК-1, ПК-2, ПК-3 

3 Российский стандарт 
криптографической за-
шиты данных 

6 Проработка теорети-
ческого материала, 
подготовка к лабора-
торным работам, под-
готовка к коллоквиуму 
по разделу 

ОК-4, ОК-6, ОК-7, 
ПК-1, ПК-2, ПК-3 

4 Криптосистемы с от-
крытым ключом и их 
свойства 

27 Проработка теорети-
ческого материала, 
подготовка к лабора-
торным работам, под-
готовка к коллоквиуму 
по разделу 

ОК-4, ОК-6, ОК-7, 
ПК-1, ПК-2, ПК-3 

5 Электронная цифровая 
подпись и защита цело-
стности передачи данных 

27 Проработка теорети-
ческого материала, 
подготовка к лабора-
торным работам, под-
готовка к коллоквиуму 
по разделу 

ОК-4, ОК-6, ОК-7, 
ПК-1, ПК-2, ПК-3 
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9.  Использование рейтинговой системы оценки знаний. 

При оценке результатов деятельности студентов в рамках дисциплины 

«Методы защиты информации» используется рейтинговая система. Рейтинговая 

оценка формируется на основании текущего и промежуточного контроля. Мак-

симальное и минимальное количество баллов по различным видам учебной ра-

боты описано в Положении о рейтинговой системе. 

При изучении указанной дисциплины предусматривается сдача двух кол-

локвиумов с максимальным количеством баллов 30 баллов за каждый. 

Коллоквиумы проводятся в форме блиц-опроса: короткий вопрос – корот-

кий ответ. Каждый вопрос блица подразумевает конкретный ответ. Если сту-

дент дает верный ответ по существу вопроса, то за каждый такой ответ он полу-

чает 5 баллов, в противном случае – 2 балла. Количество вопросов коллоквиума 

равно отношению его максимального балла к 5. Оценка за коллоквиум равна 

сумме баллов за все ответы. В результате максимальный текущий рейтинг за 

семестр составит  60 баллов. 

Экзамен проводится в устной форме по билетам. Оценка за экзамен вы-

ставляется по пятибалльной шкале, затем умножается на 8. В результате за эк-

замен студент может получить максимальное количество баллов – 40. При 

оценке ниже 24 баллов экзамен считается несданным.  

В итоге максимальный рейтинг за изучение дисциплины составляет 100 

баллов за семестр. 

 
Оценочные средства 
 

Количество Минимум баллов Максимум баллов 

Коллоквиум 
 

2 36 60 

Экзамен 
 

1 24 40 

Итого: 
 

 60 100 
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10. Информационно-методическое обеспечение дисциплины 

10.1 Основная литература 

При изучении дисциплины  в качестве основных источников информации 

рекомендуется использовать следующую литературу. 

 

Год набора обучающихся 2015: 

Основные источники информации Кол-во экз. 

1. Долозов Н.Л., Гультяева Т.А. Про-
граммные средства защиты информа-
ции: конспект лекций. — Новосибирск: 
Изд-во НГТУ, 2015. — 63 с. 

ЭБС «Книгафонд» 
http://www.knigafund.ru/books/185990 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 

2. Калмыков И.А. Науменко Д.О. 
Гиш Т.А. Криптографические методы 
защиты информации. — Ставрополь: 
Изд-во СКФУ, 2015. — 109 с. 

ЭБС «Книгафонд» 
http://www.knigafund.ru/books/200528 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 

3. Шаньгин В.Ф. Защита информации в 
компьютерных системах и сетях. — М.: 
ДМК Пресс, 2012. — 592 с. 

ЭБС «Лань» 
https://e.lanbook.com/book/3032?catego
ry_pk=1545#book_name 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 

 

 

Год набора обучающихся 2016: 

Основные источники информации Кол-во экз. 

1. Адаменко М.В. Основы классической 
криптологии: секреты шифров и кодов, 
— М.: ДМК Пресс, 2016 г. — 296 с. 

ЭБС «Лань» 
https://e.lanbook.com/book/82817?categ
ory_pk=1545#book_name 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 

2. Долозов Н.Л., Гультяева Т.А. Про-
граммные средства защиты информа-
ции: конспект лекций. — Новосибирск: 
Изд-во НГТУ, 2015. — 63 с. 

ЭБС «Книгафонд» 
http://www.knigafund.ru/books/185990 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 
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3. Калмыков И.А. Науменко Д.О. 
Гиш Т.А. Криптографические методы 
защиты информации. — Ставрополь: 
Изд-во СКФУ, 2015. — 109 с. 

ЭБС «Книгафонд» 
http://www.knigafund.ru/books/200528 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 

4. Лапонина О.Р. Криптографические 
основы безопасности. — Национальный 
Открытый Университет «ИНТУИТ», 
2016. — 244 с. 

ЭБС «Книгафонд» 
http://www.knigafund.ru/books/177261 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 

5. Фороузан Б.А. Математика крипто-
графии и теория шифрования. — На-
циональный Открытый Университет 
«ИНТУИТ», 2016. — 511 с. 

ЭБС «Книгафонд» 
http://www.knigafund.ru/books/178747 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 

 

 

Год набора обучающихся 2017: 

Основные источники информации Кол-во экз. 

1. Авдошин С.М., Набебин А.А. Дис-
кретная математика. Модулярная алгеб-
ра, криптография, кодирование. — М.: 
ДМК Пресс, 2017 г. — 352 с. 

ЭБС «Лань» 
https://e.lanbook.com/book/93575?categ
ory_pk=1548#authors 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 

2. Адаменко М.В. Основы классической 
криптологии: секреты шифров и кодов, 
— М.: ДМК Пресс, 2016 г. — 296 с. 

ЭБС «Лань» 
https://e.lanbook.com/book/82817?categ
ory_pk=1545#book_name 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 

3. Долозов Н.Л., Гультяева Т.А. Про-
граммные средства защиты информа-
ции: конспект лекций. — Новосибирск: 
Изд-во НГТУ, 2015. — 63 с. 

ЭБС «Книгафонд» 
http://www.knigafund.ru/books/185990 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 

4. Калмыков И.А. Науменко Д.О. 
Гиш Т.А. Криптографические методы 
защиты информации. — Ставрополь: 
Изд-во СКФУ, 2015. — 109 с. 

ЭБС «Книгафонд» 
http://www.knigafund.ru/books/200528 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 
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5. Лапонина О.Р. Криптографические 
основы безопасности. — Национальный 
Открытый Университет «ИНТУИТ», 
2016. — 244 с. 

ЭБС «Книгафонд» 
http://www.knigafund.ru/books/177261 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 

6. Фороузан Б.А. Математика крипто-
графии и теория шифрования. — На-
циональный Открытый Университет 
«ИНТУИТ», 2016. — 511 с. 

ЭБС «Книгафонд» 
http://www.knigafund.ru/books/178747 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 

 

В качестве дополнительных источников информации рекомендуется ис-

пользовать следующую литературу. 

Дополнительные источники инфор-
мации 

Кол-во экз. 

1. Алферов А.П., Зубов А.Ю., Кузь-
мин А.С., Черемушкин А.В. Основы 
криптографии: учеб. пособие для студ. 
вузов. — 3-е изд., испр. и доп. — М.: 
Гелиос АРВ, 2005. — 480 с. 

 
85 экз. в УНИЦ КНИТУ 

2. Петров А.А. Компьютерная безопас-
ность. Криптографические методы за-
щиты. — М.: ДМК Пресс, 2008. — 
448 с. 

ЭБС «Лань» 
https://e.lanbook.com/book/3027?catego
ry_pk=1545#book_name 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 

3. Фомичёв В.М. Методы дискретной 
математики в криптологии. — М.: Диа-
лог-МИФИ, 2010. — 436 с. 

ЭБС «Книгафонд» 
http://www.knigafund.ru/books/198429 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 

4. Шубович В.Г., Капитанчук В.В., Зна-
енко Н.С., Титаренко Ю.И. Разработка 
моделей криптографической защиты 
информации: монография. — Улья-
новск: Изд-во УлГПУ, 2013. — 128 с. 

ЭБС «Книгафонд» 
http://www.knigafund.ru/books/186948 
Доступ из любой точки сети Интер-
нет после регистрации  по IP-адресам 
КНИТУ 

 
 



10.3 SnexmpoHHwe ucmoqHLtxu uu(top,vaLryu

llpu ra:yv etuvr Aacrlr[nl,lHbr tro[ycKaercr r4 cnoJr b3o BaFr r4e 3J] e KTpo H Frbt x 14 c-

To{lriaKoB uu$opvaqnn :

1. 3rerrpoHnrrfi xaranor YHI4LI KHHTV - peNrzM Aocryna
http ://ruslan. kstu.ru

2. Hayvuar 3neKrpoFruas 6u6tr4oleKa (H3F) - http://e.librar)i.rU

3, 3FC (IOPAfrT) - pexr4M Aocryra http://biblio-online.rg

4. 3EC <Ilar{b)) - pe)KrrM Aoclyna h[plA]AtfbqAk qodAqk5

5. 3EC <KHnra$oHA)) - pexnM Aocryna lgp:l/klieafund.ru
6. 3llC <Znanium.com) - pexo{M llocryrra h@

CorraconaHo:

3ae.cexropov OKVO V.14. VcorrnIteea
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11. Оценочные средства для текущего контроля успеваемости, про-

межуточной аттестации по итогам освоения дисциплины 

Оценочные средства для проведения текущего контроля успеваемости, 

промежуточной аттестации обучающихся и итоговой (государственной итого-

вой) аттестации разрабатываются согласно положению о Фондах оценочных 

средств, рассматриваются как составная часть рабочей программы и оформля-

ются отдельным документом. 

 

12. Материально-техническое обеспечение дисциплины (модуля). 

В качестве материально-технического обеспечения дисциплины исполь-

зуются персональные компьютеры, раздаточный материал – учебные пособия; 

также могут быть использованы мультимедийные средства (проектор, экран, 

ноутбук) - для презентационных материалов. 

 

13. Образовательные технологии  

Из общего количества часов 18 проводится в интерактивной форме, из 

них 9 часов лекций и 9 – лабораторных занятий. При проведении подобных за-

нятий используются персональные компьютеры и раздаточный материал. Инте-

рактивные занятия реализуются с помощью компьютерной симуляции, иссле-

довательского и проектного методов, а также мастер-классов приглашённых 

специалистов. 



Jlucr repeyrBeplr(Aerruff padovefi rlporpaMMbl

Pa6oqas, nporpaMMa rlo Ar,rcqurrJrr4He <MeroArr 3arlurbr nH$opvrarlur4)) nepe-

' crvrorpeHa Ha 3ace.{aLLrv xaoelprr ZnrerurexTy€LnbHbrx cHcreM 14 yfrpaBneqafl, vH-

Q OpMarIHOr,rHbrMt4 pecypcaM r4

(uauue u oaauue xaQe dpu )

Ns
nln

[ara nepeyrBep-
x(AeHHfl PII (npo-
TOKOJI 3ACENAHTIfl

radeaprr Ng y' o,
0 3,.tt9.zo {f-

Haru.{He
u:ueHeuufi

Haruqne us-
N,tegenuft e
cnHcKe tlr4Te-
parypbr

floAuucr
paepa6or-
quxa PfI

I

floAnucs sa-
BeAyrou{efo
rcaSeapofi

flolnucl sa-
qAIbHI4KA

YMIJ/OMr/
OAUA

/).t

{
IIET HCT u--

"b' /ffillA
' /// ' /

*Ecnu 6 cnucKe numepamypbt ecmb u3MeHeHufl, oduoeneuuait cnucoK ueo6xodutto
ymeepdumu y saeedynaqeil ceKmopotut KoMnneKmolqHufl VH4U u odwt ?K3e-Mrutlp
npedcmaeumb 6 V MQ/OMe/OAuf .
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