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1.   Цели освоения дисциплины 

Целями освоения дисциплины «Методы защиты компьютерной информации» являются: 

а) формирование знаний о методах криптографической защиты компьютерной 

информации, 

б) обучение способам применения симметричных и асимметричных криптосистем, 

в) раскрытие сущности процессов, происходящих при зашифровании и расшифровании 

компьютерной информации. 

 

2.   Содержание дисциплины 

Основные этапы истории развития криптографических методов защиты информации. 

Симметричные криптосистемы и их характеристики. 

Российский стандарт криптографической зашиты компьютерной информации. 

Асимметричные криптосистемы и их свойства. 

Аутентификация передаваемой информации при помощи электронной цифровой подписи. 

Безопасные протоколы передачи компьютерной информации. 

 

3.   В результате освоения дисциплины обучающийся должен 

1) Знать: 

а) историю развития криптографической защиты информации; 

б) методы построения основных алгоритмов зашифрования и расшифрования компьютерной 

информации. 

2) Уметь: 

а) решать задачи синтеза криптографических алгоритмов зашиты компьютерной 

информации; 

б) применять криптографические методы для построения алгоритмов электронной 

цифровой подписи. 

3) Владеть: 

а) современными методами построения симметричных алгоритмов шифрования 

компьютерной информации; 

б) основными методами построения асимметричных криптосистем; 

в) методами построения безопасных протоколов передачи компьютерной информации. 
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